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Zusammenfassung

Mit dem Regierungsentwurf eines Gesetzes fiir die Umsetzung der NIS-2-Richtlinie und Starkung der
Cybersicherheit (NIS2UmsuCG) hat die Bundesregierung die in den bisher bekannt gewordenen
Referentenentwirfen vorgesehenen gesetzlichen Vorgaben weiter konsolidiert. Die Krankenhauser
unterstlitzen die weitere Umsetzung der europdischen Regelungen zur Verbesserung der
Informationssicherheit gemald der NIS-2-Richtlinie. Auch aufgrund verschiedener Cyberangriffe und
-vorfalle ist es ein zentrales Anliegen der Krankenhduser, informationstechnische Systeme sicher
auszugestalten.

Die Krankenhauser begriiBen die Verzahnung mit der parallel erfolgenden Resilienzgesetzgebung des
BMI, bei der mit dem KRITS-Dachgesetz (KRITIS-DachG) zeitnah ebenfalls das parlamentarische
Verfahren eroffnet wird, ausdriicklich. So kénnen insbesondere bei der Registrierung und dem
Meldewesen Synergieeffekte genutzt und bestehende Strukturen effizient genutzt werden. Nach wie
vor kritisieren die Krankenhauser allerdings den hohen Meldeaufwand (Erst- und Hauptmeldung,
Zwischen-, Folge- und Abschlussmeldung). Dieser soll zwar nur bei , erheblichen Sicherheitsvorfallen”
greifen. Aufgrund der Verbindung mit der Definition eines erheblichen Sicherheitsvorfalls, wonach
schon potenzielle Gesundheitsgefahrdungen ausreichen, sind die Aufwdnde fiir die Krankenhduser
jedoch erheblich. Im Gesundheitssektor sind potentielle Gesundheitsgefahrdungen immer vorstellbar.
Es sind daher pragmatische Festlegungen notwendig, um eine unsachgemafie und fiir alle Beteiligten
Uberfordernde Meldeflut zu verhindern.

Die im Grundgesetz foderal verankerte Krankenhausplanung, die eine zustandige Aufsichtsbehdrde auf
Bundesebene ausschlieRt, wird im Gesetzentwurf nur unzureichend beriicksichtigt. Insbesondere bei
behordlichen AufsichtsmaRnahmen wird das sonst selbstverstandliche Einvernehmen mit den
Aufsichtsbehérden umgangen und lediglich eine Benehmensherstellung mit den ,sonst zustdandigen
Aufsichtsbehérden” — hier die fur Gesundheit zustdndigen Ministerien der Ldnder — vorgesehen.
Krankenh&user drohen damit zwischen den Anforderungen des BSI einerseits und fiir (fehlende)
Investitionen zustdndigen Bundeslandern zerrieben zu werden. Hier ist dringend eine
Einvernehmensherstellung vorzusehen.

Darliber hinaus bewerten die Krankenhauser die Vorgaben in Bezug auf die Kontrolle der Lieferkette
fir die Kliniken als nicht durchsetzbar. Der ,,Marktmacht” weltweit agierender GrolRkonzerne haben
auch alle deutschen Krankenhduser kaum etwas entgegenzusetzen. Die Einflussmdglichkeiten eines
einzelnen Krankenhauses sind verschwindend gering.

Auch wenn die Krankenhduser seit Jahren Vorgaben fir mehr Informationssicherheit umsetzen und
dies auch bereichsspezifisch im Fiinften Buch Sozialgesetzbuch geregelt ist, stellen die nach dem
NIS2UmsuCG vorgesehenen MaRnahmen in ihrer Qualitdt und Quantitdt — insbesondere die
Anforderungen des § 30 Abs. 2 Nr. 1 - 10 BSIG — noch einmal eine neue und zuséatzliche Anforderung
an die Umsetzung in den Krankenhdusern. Dies erfordert einen zeitlichen Vorlauf, der im Gesetz nicht
ausdriicklich enthalten ist. Aus der mit dem Entwurf auf finf Jahre nach Inkrafttreten verldangerten
Frist fur die Abforderung von Nachweisen nach § 61 Abs. 3 Satz 5 BSIG schlieRen die Krankenhauser,
dass der Gesetzgeber diese Umsetzungsdauer anerkennt. Allerdings dirften nach dem Gesetz nicht
nur zugelassene Krankenhduser nach § 108 SGB V, sondern auch Rehakliniken nach § 111 SGB V als
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wichtige oder besonders wichtige Einrichtung gelten. Diese sind in die Regelung des § 61 Abs. 3 Satz 5
aufzunehmen. Eine nachvollziehbare Begriindung fiir die Ausnahme dieser Einrichtungen besteht
nicht.

Krankenhduser in Deutschland Ubernehmen Verantwortung fir das Wohl der Patientinnen und
Patienten und sind sich dessen bewusst. Dies gilt auch fur den Cyberschutz. Dennoch spielt der damit
unzweifelhaft verbundene hohe Ressourceneinsatz noch immer eine untergeordnete Rolle.
Insbesondere in der Krankenhausfinanzierung werden Aufwéande fiir Digitalisierung bisher vollstandig
ausgeblendet, da durch die Digitalisierung vermeintliche Einsparpotenziale entstehen. Krankenhauser
haben derzeit keinerlei Refinanzierungsmoglichkeiten der aus DigitalisierungsmalRnahmen
entstehenden laufenden Kosten. Auch die im Rahmen des Krankenhaus-Zukunftsgesetzes
vorgesehenen Mittel fiir die Verbesserung der Informationssicherheit sind den im KHZG vorgesehenen
Forderschwerpunkten — und damit neuen Themen — vorbehalten und kénnen nicht zur Absicherung
der bestehenden Systeme eingesetzt werden.

Die erhobenen Kosten fiir die Umsetzung von Informationssicherheit im Krankenhaus (Studie
goldmedia, 2023) belaufen sich allein bei den initialen Mehrkosten auf 1,5 Milliarden Euro. Der
laufende Betrieb, der mit ca. 760 Millionen Euro jahrlich erhoben wurde, ist dabei noch nicht
bericksichtigt. Im Gegensatz zu anderen vom Gesetz betroffenen Sektoren und Branchen haben
Krankenhduser keine Moglichkeit, diese steigenden Kosten an anderer Stelle auszugleichen. Diese
systematische Unterfinanzierung bedroht mittlerweile nicht nur die Existenz der Krankenhd&user, sie
droht sich auch noch weiter negativ auf die Cybersicherheit auszuwirken. Der Gesetzgeber muss hier
reagieren und endlich anerkennen, dass die Absicherung digitaler Systeme und Prozesse Fachkrafte
mit besonderem Know-How, spezialisierte Software (,Systeme zur Angriffserkennung”) und
weitreichende Anpassungen bestehender IT-Systeme erfordert.

In der aktuellen bedrohlichen finanziellen Situation, in der viele Krankenhauser aufgrund fehlender
Finanzierungsausgleiche fur inflationsbedingte Mehrkosten und Tarifsteigerungen vor der Insolvenz
stehen, darf sich auch das fir IT-Sicherheit zustandige Bundesministerium des Innern und fir Heimat
(BMI) nicht mehr allein auf die Zustandigkeit anderer Ressorts zurlickziehen. Die Krankenhauser
bendtigen aufgrund ihrer gesellschaftlichen Bedeutung dringend die finanzielle Unterstiitzung des BMI
fir die Umsetzung von Cybersicherheit und Resilienz. Fiir eine wirkungsvolle Informationssicherheit
sind zusatzliche Mittel bereitzustellen.
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Allgemeine Bewertung

Artikel 1
Gesetz liber das Bundesamt fiir Sicherheit in der Informationstechnik und tiber die
Sicherheit der Informationstechnik von Einrichtungen (BSI-Gesetz — BSIG)

Teil 1 Allgemeine Vorschriften

Es werden Begriffsbestimmungen der NIS-2-Richtlinie in die Nomenklatur des BSIG lberfihrt.

Stellungnahme zu ausgewdhlten Regelungen

Zu § 2 Abs. 1 Nr. 4 ,,Cloud-Computing-Dienst”

Die Abgrenzung der Definitionen von Cloud-Diensten ist zu unspezifisch. Es wird nicht nach den
inzwischen etablierten Varianten Privat-Cloud, Public-Cloud oder Hybrid-Cloud-Anwendungen
differenziert. Mit Blick auf die Sicherheit und rechtliche Zulassigkeit entsprechender Dienste
(,,Patientenportal”) ergeben sich hier jedoch substanzielle Unterschiede. Die Begriffsbestimmung aus
Art. 6 Nr. 30 NIS-2-Richtlinie sollte daher zur Klarstellung in den nationalen Regelungen noch weiter
ausdifferenziert werden. Auch sollte ein Abgleich mit den aus dem Digitalgesetz (DigiG) resultierenden
Vorgaben des § 393 SGB V zu Anforderungen an Cloud-Computing-Diensten erfolgen, die am 1.7.2024
in Kraft getreten sind.

Zu § 2 Abs. 1 Nr. 11 ,,erheblicher Sicherheitsvorfall”

Noch immer wird jeder Vorfall, der auch nur theoretisch zu einem Schaden hatte flihren kénnen,
meldepflichtig. Die Krankenhduser fordern, dass sich ein erheblicher Sicherheitsvorfall in der Definition
auf tatsachlich eingetretene Vorfalle mit erheblichem materiellem oder immateriellem Schaden

beschranken sollte. Fiir potenzielle Sicherheitsvorfalle ist ggf. die Definition des , Beinahe-Vorfalls
(8§ 2 Abs. 1 Nr. 1) geeignet zu ergédnzen.

Zu § 2 Abs. 1 Nr. 35, Rechenzentrumsdienst”

Nach der vorgesehenen Definition eines Rechenzentrumsdienstes wirde sich fiir die meisten
Krankenh&user der Betrieb eines Rechenzentrums mit entsprechenden Regulationsfolgen ergeben.
Der Eigenbetrieb von IT- und Netzwerkausriistung sollte nicht von den regulatorischen Anforderungen
umfasst werden, die sich bei der zur Verfligungstellung fir Dritte ergeben.
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Teil 3 Sicherheit der Informationstechnik von Einrichtungen
Zu Kapitel 1 Anwendungsbereich
Es werden Vorgaben fiir die Definition besonders wichtiger und wichtiger Einrichtungen festgelegt

sowie deren Verantwortung in Bezug auf Risikomanagement, Melde-, Registrierungs-, Nachweis- und
Unterrichtungspflichten normiert.

Stellungnahme zu ausgewahlten Regelungen

Zu § 30 RisikomanagementmafBnahmen besonders wichtiger Einrichtungen und wichtiger
Einrichtungen

Die Regelung im Gesetzentwurf weicht von den europarechtlichen Vorgaben ab. Nach Art. 21 Abs. 1
NIS-2-Richtlinie missen wesentliche und wichtige Einrichtungen MalRnahmen ergreifen, um die Risiken
zu beherrschen. GemaR der mit dem Gesetzentwurf vorgesehenen Regelung in § 30 Abs. 1 BSI-Gesetz
sind hingegen besonders wichtige Einrichtungen und wichtige Einrichtungen verpflichtet, Malnahmen
zu ergreifen, um Stérungen zu vermeiden. Dies stellt im Gegensatz zur europarechtlichen Vorgabe eine
Verscharfung dar, die in der amtlichen Begriindung nicht nachvollziehbar begriindet wird.

Zudem sind die Vorgaben des Absatzes 1 allgemein und unbestimmt. Diese kdnnen nach Absatz 9 im
Rahmen eines branchenspezifischen Sicherheitsstandards ausgestaltet und fiir geeignet festgestellt
werden. Allerdings werden in Absatz 2 konkrete MaRnahmen gefordert (nach Nr. 4 Sicherheit der
Lieferkette, nach Nr. 10 Multi-Faktor-Authentifizierung oder kontinuierliche Authentifizierung), die im
Krankenhausbereich nicht ohne Weiteres gewahrleistet werden konnen. Hier missen
branchenspezifische Losungen erarbeitet werden, welche unter den in Deutschland gegebenen
Rahmenbedingungen realisierbar sind.

In Bezug auf die unter Nummer 4 geforderte Sicherheit der Lieferkette muss festgestellt werden, dass
selbst Betreiber kritischer Anlagen heute keinen Rechtsanspruch auf die Durchfiihrung entsprechender
Lieferanten-Audits haben. Damit kann die Durchfiihrung entsprechender Kontrollen nur auf
einzelvertraglicher Basis durchgefiihrt werden. Mindestens ist den Betreibern kritischer Anlagen ein
entsprechender Anspruch auf Auditierung kritischer Lieferanten zuzubilligen. Es bleibt unklar, ob es
sich bei den Einrichtungen in der Formulierung ,sicherheitsbezogene Aspekte der Beziehungen
zwischen den einzelnen Einrichtungen und ihren unmittelbaren Anbietern oder Diensteanbietern” um
Einrichtungen der Betreiber handelt. Falls nicht, entziehen sich diese vertraglichen Beziehungen der
Kenntnis des Betreibers.

Absatz 3 verweist auf Anforderungen fir Einrichtungsarten, die sich mit den Begriffsdefinitionen fiir
Krankenh&user nur schwer abgrenzen lassen. Es bleibt unklar, ob ein Krankenhaus Anbieter von Cloud-
Computing-Dienstleistungen ist, wenn es ein private-cloud-basiertes Patientenportal betreibt. Auch ist
nicht ausreichend definiert, ob Kliniken unter die Regelungen des Absatzes 3 fallen, wenn sie ein
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Rechenzentrum betreiben, mit dem die IT-Dienstleistungen des Krankenhauses abgebildet werden. An
dieser Stelle wird auf die Kommentierung zu Artikel 1 Teil 1 § 2 Begriffsbestimmungen verwiesen.

Absatz 5 sieht vor, dass die Bestimmungen in Bezug auf die in Absatz 2 genannten MaBnahmen durch
das BMI im Benehmen mit den jeweils betroffenen Ressorts prazisiert und erweitert werden kdnnen.
Eine Benehmensherstellung erscheint bei einer so weitreichenden Vorgabemoglichkeit mit Blick auf
die im BMI ggf. nicht vorhandene Branchenkompetenz verfehlt. Diese ist durch das Einvernehmen mit
den zustandigen Ressorts zu ersetzen.

Nach Absatz 6 diirfen besonders wichtige Einrichtungen und wichtige Einrichtungen durch Rechts-
verordnung nach § 58 Abs. 3 bestimmte IKT-Produkte, IKT-Dienste und IKT-Prozesse nur verwenden,
wenn diese Uber eine Cybersicherheitszertifizierung gemal} europaischer Schemata nach Artikel 49 der
Verordnung (EU) 2019/881 verfigen. Bei diesen Festlegungen muss bericksichtigt werden, dass ein
Austausch, Wechsel oder eine AulRerbetriebnahme von Produkten oder Diensten ggf. nicht sofort
moglich ist, ohne die medizinische Versorgung der Patientinnen und Patienten zu gefdahrden. Es sind
Ubergangsfristen zu regeln und ggf. Ausnahmevorschriften zu schaffen, die dem (ibergeordneten
Zweck der kritischen Dienstleistung Rechnung tragen.

Die bisher in § 8a BSI-Gesetz fiir Betreiber kritischer Infrastrukturen enthaltene Regelung zur Erstellung
branchenspezifischer Sicherheitsstandards wird in Absatz 8 auch fiir besonders wichtige Einrichtungen
vorgesehen. Diese kdnnen auch durch Branchenverbande der besonders wichtigen Einrichtungen
vorgeschlagen werden. Die Eignungsfeststellung erfolgt im Einvernehmen mit dem Bundesamt fir
Bevolkerungsschutz und Katastrophenhilfe sowie im Einvernehmen mit der zustdndigen
Aufsichtsbehorde des Bundes und kann durch das BSI auch auf die Eignungspriifung nach § 39 Abs. 1
(Nachweispflichten fir Betreiber kritischer Anlagen) ausgeweitet werden. Die Krankenhduser
begriilen ausdriicklich, dass weiterhin die Besonderheiten der einzelnen Branchen mit Blick auf die
konkrete Umsetzung  von Informationssicherheitsvorgaben in branchenspezifischen
Sicherheitsstandards abgebildet werden kénnen. Bei der konkreten Ausgestaltung, insbesondere auch
der Vorgaben des BSI hinsichtlich der zu verwendenden Prifgrundlage, sollte unbedingt auf eine
eindeutige Verwendung der Begrifflichkeiten geachtet werden. Auch ist aktuell unklar, fir welchen
Zeitrahmen die Eignungsfeststellung ausgesprochen wird.

Anderungsbedarf

Die Begriffsbestimmungen unter § 2 ist zu prazisieren und die Regelung des Abs.5 auf eine
Einvernehmensherstellung anstelle des Benehmens mit den zustdndigen Ressorts hin zu andern. Im
Zusammenhang mit branchenspezifischen Sicherheitsstandards sind die verwendeten Begriffe, wie
,Prufgrundlage” oder ,Sicherheitsstandard”, eindeutig zu definieren, um bereits aufgetretene
Missverstandnisse kinftig zu vermeiden. Zudem ist der Zeitrahmen der Eignungsfeststellung
festzulegen.
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Zu § 31 Besondere Anforderungen an die RisikomanagementmafRnahmen von Betreibern

kritischer Anlagen

§ 30 Abs. 2 BSI-Gesetz definiert Anforderungen an Betreiber kritischer Anlagen und deren Systeme, die
zur Angriffserkennung eingesetzt werden missen. Satz 3 fordert die fortwdahrende Identifikation von
Bedrohungen mit dem Ziel ihrer Vermeidung und des Ergreifens geeigneter Beseitigungsmallinahmen,
wenn Stoérungen eingetreten sind. An dieser Stelle wird deutlich, dass andernorts gangige
PraventionsmaRnahmen ,nach dem Stand der Technik” im Krankenhaus unter Umstanden nicht
anwendbar sein kdnnen und es branchenspezifischer Losungen bedarf. Wird in einem Netzwerk ein
potenzieller Cyberangriff identifiziert, wird haufig die Isolation der betroffenen Komponenten im
Netzwerk bis hin zu ihrer Abschaltung angewandt. Ein solches Vorgehen wahrend eines operativen
Eingriffs, beispielsweise an einem Linksherzkathetermessplatz (LHK), kénnte zum Ausfall der
intraoperativen Bildgebung fiihren und eine erhebliche Gefdhrdung der Patientensicherheit nach sich
ziehen. In einem Forschungsprojekt gemeinsam mit der TH Brandenburg wurde unter fachlicher
Leitung von Prof. Michael Pilgermann der im Krankenhaus anwendbare Stand der Technik fir Systeme
zur Angriffserkennung evaluiert. Die Ergebnisse werden aktuell in den branchenspezifischen
Sicherheitsstandard der DKG uberfiihrt.

Zu § 32 Meldepflichten

Die Meldungen nach dem NIS2UmsuCG und dem KRITIS-DachG sind zu vereinheitlichen. Der Meldende
sollte nicht entscheiden miussen, nach welchen Regelungen die Meldung erfolgen muss. Die
Einordnung kann in Grenzféllen durch das BSI und das Bundesamt fiir Bevélkerungsschutz und
Katastrophenhilfe (BBK) erfolgen.

Die Definition eines erheblichen Sicherheitsvorfalls gemaR § 2 Abs. 1 Nr. 10 stellt Krankenhauser bei
der Abgrenzung meldepflichtiger Sicherheitsvorfille vor Herausforderungen. Die Definition schlief3t
ausdriicklich auch potentielle Ereignisse ein, wenn hierdurch u.a. natirliche Personen durch
erhebliche materielle oder immaterielle Schaden beeintrachtigt werden kdnnen, was im
Gesundheitswesen regelmaRig der Fall sein kann. In Verbindung mit einer unverziglichen, spatestens
innerhalb von 24 Stunden nach Kenntniserlangung an das BSI zu Ubermittelnden Erstmeldung, droht
den Beteiligten hier eine erhebliche Flut von Meldungen. Stellt die Ubermittlung hierfiir genutzter
Meldebbgen dann zusatzlich noch einen erheblichen Mehraufwand dar, ist absehbar, dass die ohnehin
sehr knappen Personalressourcen mit Birokratie gebunden werden und dann nicht fur die
Bewaltigung des Sicherheitsvorfalls zur Verfligung stehen. Zudem muss auch das BSI mit der Hilfe eines
vollautomatisierten Meldeprozesses in der Lage sein, die absehbar erhebliche Anzahl von Meldungen
zu bearbeiten. Eine qualifizierte Rlickmeldung an den Meldenden sollte dabei in jedem Fall mitgedacht
werden, um die Validierung des erfolgreichen Meldeprozesses abzusichern.
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Anderungsbedarf

Es bedarf grundlegend sinnvoller Vorgaben, welche Kriterien eine unverziigliche Meldung auslésen.
Dartiber hinaus mussen die Erst- und Folgemeldungen einfach, unbirokratisch und schnell an das BSI
absetzbar sein. Das Bundesamt benétigt geeignete Technologien und Prozesse, um die hohe Zahl
erwarteter Meldungen zu bewaltigen.

Zu § 39 Nachweispflichten fiir Betreiber kritischer Anlagen

Das Bundesamt kann — wie bisher — die Beseitigung von Sicherheitsmangeln verlangen. Gerade in
Bezug auf Mangel, die nur durch investive MaRnahmen zu beheben sind (z. B. bauliche MaBnahmen),
fehlt Krankenhdusern aus rechtlichen Griinden die Moglichkeit, diese Entscheidung zu treffen bzw.
entsprechende Mittel aus der Krankenhausfinanzierung tber Fallpauschalen zu verwenden. Letzteres
ist den Kliniken sogar ausdriicklich untersagt, ware dartiber hinaus aber auch nicht systemkonform, da
die Fallpauschalen investive Mittel nicht beriicksichtigen. Uber Krankenhausinvestitionen entscheiden
die Bundeslander. Eine bulRgeldbewehrte Auflage zur Mangelbeseitigung zu erlassen, darf nicht
erfolgen, ohne mit der dafiir zustdandigen und verantwortlichen Aufsichtsbehorde das Einvernehmen
herzustellen.

Anderungsbedarf
Mit Blick auf die grundgesetzlich geregelte Zustandigkeit der Bundeslander fiir die

Krankenhausplanung und -investitionsfinanzierung ist parallel zu § 33 Abs. 3 bzw. § 65 Abs. 3 ebenfalls
das Einvernehmen auch mit den sonst zustdandigen Aufsichtsbehorden herzustellen.

Zu § 40 Zentrale Melde- und Anlaufstelle

In Analogie zum Bereich der kritischen Anlagen soll das BSI auch fiir besonders wichtige Einrichtungen
die zentrale Meldestelle in Angelegenheiten der Sicherheit in der Informationstechnik werden. Hierzu
zahlen nach Absatz 4 auch Ubermittlungspflichten von Informationen wihrend einer erheblichen
Stérung, einschlielich personenbezogener Daten. Diese Regelungen sind in
Gesundheitseinrichtungen sowohl mit Blick auf besonders personenbezogene Daten nach
Art. 9 DSGVO als auch den Beschlagnahmeschutz und die arztliche Schweigepflicht fir die meldende
Einrichtung gegebenenfalls strafrechtlich relevant.

Anderungsbedarf

Es bedarf einer Klarstellung in Bezug auf die Anwendung der Vorschrift fiir Gesundheitseinrichtungen
mit Blick auf die besonderen Kategorien personenbezogener Daten nach Art. 9 DSGVO.
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Zu § 41 Untersagung des Einsatzes kritischer Komponenten

Derzeit ist offen, ob und ggf. welche Systeme im Krankenhausbereich als sogenannte ,Kritische
Komponente” gemals § 2 Abs. 1 Nr. 22 bestimmt werden.

Anderungsbedarf

Sollte ein flur die kritische Dienstleistung notwendiges Informationssystem (z.B. das
Krankenhausinformationssystem) als ,Kritische Komponente” bestimmt werden, kénnen sich die
Regelungen zur Anzeige des erstmaligen Einsatzes sowie der Freigabe durch das BMI nur auf
Neuinstallationen nach Inkrafttreten des Gesetzes beziehen. Fiir bestehende Installationen muss ein
Bestandsschutz gelten.

Bei der Entscheidung, den Einsatz einer kritischen Komponente zu untersagen, missen die
Gesamtauswirkungen auf die kritische Dienstleistung bericksichtigt werden. Dem Wechsel eines
Krankenhausinformationssystems auf ein anderes System gehen heute in der Regel mehrjahrige
Vorbereitungen voraus, die nicht kurzfristig angeordnet werden kénnen.

Zu § 58 Ermachtigung zum Erlass von Rechtsverordnungen

Die Streichung der Anhorung der betroffenen Wirtschaftsverbiande bewerten die Krankenhauser
kritisch. Sie steht dem auch aktuell gelebten und als fruchtbar fiir die Zielerreichung empfundenen
kooperativen Ansatz entgegen und sollte daher zuriickgenommen werden.

Zu Teil 7 Sanktionsvorschriften und Aufsicht

Stellungnahme zu ausgewahlten Regelungen

Zu § 61 Aufsichts- und DurchsetzungsmafRnahmen fiir besonders wichtiger Einrichtungen

§ 61 Abs. 3 BSI-Gesetz stellt klar, dass der Einschatzung der priifenden Stelle hinsichtlich aufgedeckter
Sicherheitsmangel in jedem Fall gefolgt und die Beseitigung der Mangel gefordert werden kann. Aus
den Erfahrungen der letzten Priifzyklen ist jedoch inzwischen klar, dass die Einschdtzung eines Mangels
hinsichtlich der Relevanz fiir die zu erbringende Dienstleistung haufig differenzierter betrachtet
werden muss, als es den am Markt verfligbaren priifenden Stellen aufgrund begrenzter Ressourcen
mit der noétigen Branchenkompetenz oftmals moglich ist. Daher ist den besonders wichtigen
Einrichtungen die Gelegenheit zur Stellungnahme einzurdumen.

DKG-Stellungnahme (Stand: 04.09.2024) zum Entwurf eines Gesetzes zur Umsetzung der NIS-2-Richtlinie und zur
Regelung wesentlicher Grundziige des Informationssicherheitsmanagements in der Bundesverwaltung (NIS-2-
Umsetzungs- und Cybersicherheitsstarkungsgesetz)
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In Satz 5 wird die Frist zur Nachweiserbringung fiir zugelassene Krankenhaduser nach § 108 SGB V auf
flinf Jahre nach Inkrafttreten des Gesetzes verlangert. Diese Vorgabe sollte auf Vorsorge- oder
Rehabilitationseinrichtungen nach § 111 SGB V (,,Rehakliniken”) ausgeweitet werden. Diese befinden
sich haufig in gleicher Tragerschaft, wie nach § 108 SGB V zugelassene Krankenhduser, und werden
haufig auch von der gleichen IT-Abteilung betreut. Es ware nicht sachgerecht, hier eine kiinstliche
Trennung vorzusehen und gerade den Rehakliniken die Fristverlangerung nicht einzurdumen.

GemaR Absatz 9 Nummer 2 kann die zustandige Aufsichtsbehdrde natirlichen Personen die Ausiibung
von Leitungsaufgaben auf Geschaftsfiihrungs- oder Vorstandsebene oder Ebene des rechtlichen
Vertreters untersagen. Hier ist sicherzustellen, dass gesellschaftsrechtliche Regelungen eingehalten
werden und angemessene Regelungen fir die Geschaftsfihrerhaftung gefunden werden, wenn die
medizinische Versorgung im Krankenhaus aufgrund des Eingriffs der Aufsichtsbehdrde nicht mehr
gewdhrleistet werden kann.

Anderungsbedarf

In § 61 Abs.3 Satz5 BSI-Gesetz sind nach §111SGBV zugelassene Vorsorge- und
Rehabilitationseinrichtungen zu erganzen.

Beim Erlass von MalBnahmen entsprechend der Absdtze 6 und 7 ist das Einvernehmen mit den
zustandigen Aufsichtsbehorden des Bundes oder sonstigen Aufsichtsbehdrden einzuholen. Darlber
hinaus ist der besonders wichtigen Einrichtung die Gelegenheit zur Stellungnahme mit Bezug auf die
Anordnung der MalRnahmen zu geben.

Es muss bei den AufsichtsmaBnahmen nach Absatz 9 auch geregelt werden, wer den Betrieb im Sinne
des Gesellschaftsrechts leiten oder fiihren soll und z. B. fiir Schaden haftet, die im Zusammenhang mit
diesem Eingriff durch die Aufsichtsbehorde oder das BSI entstehen. Anderenfalls missten andere
Aufsichts- und Durchsetzungsmechanismen entwickelt werden.

In Absatz 10 miissen zudem die sonst zustandigen Aufsichtsbeh6rden erganzt werden.

DKG-Stellungnahme (Stand: 04.09.2024) zum Entwurf eines Gesetzes zur Umsetzung der NIS-2-Richtlinie und zur
Regelung wesentlicher Grundziige des Informationssicherheitsmanagements in der Bundesverwaltung (NIS-2-
Umsetzungs- und Cybersicherheitsstarkungsgesetz)
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